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ค าน า 
 

ปัจจุบันระบบเทคโนโลยีสารสนเทศเป็นสิ่งส าคัญส าหรับองค์กรที่เข้ามาช่วยอ านวยความสะดวกในการ
ด าเนินงาน ท าให้เข้าถึงข้อมูลมีความรวดเร็ว การติดต่อสื่อสารมีประสิทธิภาพ และช่วยประหยัดต้นทุนในการ
ด าเนินงานด้านต่างๆ ของหน่วยงานที่เชื่อมต่อในระบบอินเตอร์เน็ต เช่น การรับส่งจดหมายอิเล็กทรอนิกส์ การมี
เว็บไซค์ส าหรับเป็นช่องทางในการประชาสัมพันธ์ข่าวสารต่างๆ เป็นต้น แม่ระบบเทคโนโลยีสารสนเทศจะมี
ประโยชน์และสามารถช่วยอ านวยความสะดวกในด้านต่างๆ แต่ในขณะเดียวกันก็มีความเสี่ยงสูง และอาจก่อให้เกิด
ภัยอันตรายหรือสร้างความเสียหายต่อการปฏิบัติราชการเช่นกัน เพราะการใช้งานระบบเทคโนโลยีสารสนเทศเพ่ือ
ติดต่อเชื่อมข้อมูลไปยังหน่วยงานต่างๆ ท าให้มีโอกาสถูกบุกรุกโจมตีได้มากข้ึน ซึ่งก่อให้เกิดอาชญากรรมทาง
คอมพิวเตอร์ได้หลายรูปแบบ เช่น โปรแกรมประสงค์ร้าย หรือการบุกรุกโจมตีผ่านระบบเครือข่ายอินเตอร์เน็ต เพ่ือ
ก่อกวนให้ระบบใช้การไม่ได้ รวมถึงขโมยข้อมูลหรือความลับราชการ ซึ่งสิ่งเหล่านี้เป็นการสร้างความเสียหายด้าน
ระบบสารสนเทศเป็นอย่างมาก และท าให้สูญเสียชื่อเสียงหรือภาพพจน์ ของหน่วยงาน ดังนั้นผู้ใช้บริการและผู้ดูแล
ระบบงานด้านเทคโนโลยีสารสนเทศและการสื่อสาร จึงมีความจ าเป็นจะต้องตระหนักถึงการให้การดูแลบ ารุงรักษา 
และการควบคุมรักษาความม่ันคงปลอดภัย ด้านสารสนเทศเป็นอย่างยิ่ง 
 

ดังนั้น โรงพยาบาลเขาคิชฌกูฏ จึงจัดท าแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยี
สารสนเทศในองค์กร เพ่ือด าเนินงานด้วยวิธีการทางอิเล็กทรอนิกส์มีความมั่นคงปลอดภัยและเชื่อถือได้ เป็นไปตาม
กฎหมายและระเบียบปฏิบัติที่เกี่ยวข้อง 
 

อย่างไรก็ตามการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ เป็นงานที่ต้องได้รับความร่วมมือในการ
ปฏิบัติตามนโยบายและระเบียบปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ จากทุกหน่วย
และต้องท าอย่างต่อเนื่อง มีการตรวจสอบอย่างสม่ าเสมอ และปรับปรุงเพ่ือให้สอดคล้อง กับการพัฒนาของ
เทคโนโลยีที่เปลี่ยนแปลงไปอย่างรวดเร็ว คณะกรรมการอ านวยการและก ากับดูแลด้านเทคโนโลยีสารสนเทศและ
การสื่อสาร จึงหวังเป็นอย่างยิ่งว่า แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ
ฉบับนี้ จะเป็นเครื่องมือให้กับผู้ใช้บริการ ผู้ดูแลระบบ และผู้ที่เก่ียวข้องกับระบบเทคโนโลยีสารสนเทศของ
โรงพยาบาลเขาคิชฌกูฏทุกคนในการดูแลรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศของหน่วยงาน
ต่อไป
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นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ 
โรงพยาบาลเขาคิชฌกูฏ 

 
1. หลักการและเหตุผล 

ตามพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ.
๒๕๔๙ ก าหนดให้หน่วยงานของรัฐต้องจัดท านโยบายและแนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ เพ่ือให้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลเขาคิชฌกูฏเป็นไปอย่างเหมาะสม มี
ประสิทธิภาพ มีความม่ันคงปลอดภัยและสามารถด าเนินงานได้อย่างต่อเนื่องรวมทั้งป้องกันปัญหาที่อาจจะเกิดขึ้น
จากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้องและการถูกคุกคามจากภัยต่างๆ โรงพยาบาล
เขาคิชฌกูฏจึงเห็นสมควรก าหนดนโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยี
สารสนเทศ โดยก าหนดให้มีมาตรฐาน(Standard) แนวปฏิบัติ (Guideline) ขั้นตอนปฏิบัติ (Procedure) ให้
ครอบคลุมด้านการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและป้องกันภัยคุกคามต่างๆ 
2. วัตถุประสงค์ 

2.1. การจัดท านโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยี 
สารสนเทศเพ่ือให้เกิดความเชื่อมั่นและมีความม่ันคงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและ
เครือข่ายคอมพิวเตอร์ขององค์กร ท าให้ด าเนินงานได้อย่างมีประสิทธิภาพและประสิทธิผล 

2.2. ก าหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 
อ้างอิงตามมาตรฐาน ISO/IEC 27001 และมีการปรับปรุงอย่างต่อเนื่อง 

2.3. นโยบายและแนวทางปฏิบัตินี้จะต้องท าการเผยแพร่ให้เจ้าหน้าที่ทุกระดับในองค์กรได้รับ 
ทราบและเจ้าหน้าที่ทุกคนจะต้องลงนามยอมรับและปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 

2.4. เพ่ือก าหนดมาตรฐาน แนวทางปฏิบัติให้ผู้บริหาร เจ้าหน้าที ่ผู้ดูแลระบบแลบุคคลภายนอก 
ที่ปฏิบัติงานให้กับองค์กร ตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยในการใช้ระบบ 
เทคโนโลยีสารสนเทศขององค์กรในการด าเนินงานและปฏิบัติตามอย่างเคร่งครัด 

2.5. นโยบายและแนวทางปฏิบัตินี้ต้องมีการด าเนินการตรวจสอบและประเมินนโยบายตาม 
ระยะเวลาอย่างน้อย 1 ครั้ง ต่อปี 
3. นโยบายรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ โรงพยาบาลเขาคิชฌกูฏ 

3.1 โรงพยาบาลเขาคิชฌกูฏส่งเสริมและสนับสนุนรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยี 
สารสนเทศให้ตอบสนองต่อพันธกิจและนโยบายขององค์กร 

3.2 โรงพยาบาลเขาคิชฌกูฏมีหน้าที่จ ากัด ระงับ เพิกถอนสิทธิหรือบทลงโทษตามความเหมาะสมหากมี 
การละเมิดหรือฝ่าฝืนระเบียบปฏิบัติ ในกรณีส าคัญศูนย์เทคโนโลยีสารสนเทศรายงานการฝ่าฝืนให้ต้นสังกัดหรือ
โรงพยาบาลเพื่อพิจารณาลงโทษ 

3.3 โรงพยาบาลเขาคิชฌกูฏสนับสนุนให้ระบบเทคโนโลยีสารสนเทศมีความถูกต้องสมบูรณ์ และพร้อม 
ใช้งานอยู่เสมอ 

3.4 โรงพยาบาลเขาคิชฌกูฏสนับสนุนการรักษาความปลอดภัยของข้อมูลตามระเบียบปฏิบัติ เพ่ือการ 
ปกป้องและรักษาข้อมูลความลับของผู้ใช้และข้อมูลผู้ป่วยอย่างเคร่งครัด 



2 
 

4. องค์ประกอบของแนวทางปฏิบัติ 
4.1. ค านิยาม 
4.2. การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
4.3. การรักษาความมั่นคงปลอดภัยของการควบคุมการเข้าถึงระบบ 
4.4. การรักษาความมั่นคงปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
4.5. การรักษาความมั่นคงปลอดภัยของเครือข่ายไร้สาย 
4.6. การรักษาความมั่นคงปลอดภัยของไฟร์วอลล์ 
4.7. การรักษาความมั่นคงปลอดภัยของอีเมล์ 
4.8. การรักษาความมั่นคงปลอดภัยของอินเตอร์เน็ต 
4.9. การรักษาความมั่นคงปลอดภัยของการตรวจจับการบุกรุก 
4.10. ความมั่นคงปลอดภัยของการส ารองข้อมูล 
4.11. การสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
4.12 แนวทางปฏิบัติ เรื่อง การใช้งานสื่อสังคมออนไลน์ของผู้ปฏิบัติงานด้านสุขภาพ 

 
นโยบายรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ แต่ละส่วนที่กล่าวข้างต้นจะ

ประกอบด้วย วัตถุประสงค์ แนวทางปฏิบัติ (Guideline) และข้ันตอนวิธีการปฏิบัติ (Procedure)ในการรักษา
ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศขององค์กร เพ่ือที่จะท าให้องค์กรมีมาตรการในการรักษาความ
มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศอยู่ในระดับที่ปลอดภัย ช่วยลดความเสียหายต่อการด าเนินงาน 
ทรัพย์สิน บุคลากร ขององค์กร ท าให้สามารถด าเนินงานได้อย่างมั่นคงปลอดภัย 

นโยบายการเข้าใช้งานระบบเทคโนโลยีสารสนเทศขององค์กรนี้ จัดเป็นมาตรฐานด้านความปลอดภัยใน
การใช้งานระบบเทคโนโลยีสารสนเทศขององค์กร ซึ่งเจ้าหน้าที่ขององค์กรและหน่วยงานภายนอกจะต้องปฏิบัติ
ตามอย่างเคร่งครัด 
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ค านิยาม 

 
ค านิยามท่ีใช้ในนโยบายนี้ ประกอบด้วย 
ผู้บังคับบัญชา หมายถึง ผู้มีอ านาจสั่งการตามโครงสร้างการบริหารของโรงพยาบาลเขาคิชฌกูฏ 
ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) หมายถึง ผูม้ีอ านาจใน 
ด้านเทคโนโลยีสารสนเทศของโรงพยาบาลเขาคิชฌกูฏ ซึ่งมีบทบาทหน้าที่และความรับผิดชอบในส่วนของการ
ก าหนดนโยบายมาตรฐานการควบคุมดูแลการใช้งานระบบเทคโนโลยีสารสนเทศ 
ศูนย์เทคโนโลยีสารสนเทศ หมายถึง ศูนย์เทคโนโลยีสารสนเทศ ซึ่งเป็นหน่วยงานที่ให้บริการด้านเทคโนโลยี
สารสนเทศ ให้ค าปรึกษา พัฒนาปรับปรุง บ ารุงรักษาระบบคอมพิวเตอร์และเครือข่ายภายในโรงพยาบาลเขาคิชฌ
กูฏ 
หัวหน้าศูนย์เทคโนโลยีสารสนเทศ หมายถึง ผู้บังคับบัญชาสูงสุดในการบริหารจัดการระบบเทคโนโลยีสารสนเทศ
ของโรงพยาบาลเขาคิชฌกูฏ และมีอ านาจตัดสินใจเกี่ยวกับระบบสารสนเทศภายในโรงพยาบาลเขาคิชฌกูฏ 
การรักษาความม่ันคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยส าหรับระบบเทคโนโลยีสารสนเทศของ
โรงพยาบาลเขาคิชฌกูฏ 
มาตรฐาน (Standard) หมายถึง บรรทัดฐานที่บังคับใช้ในการปฏิบัติการจริงเพ่ือให้ได้ตามวัตถุประสงค์หรือ
เป้าหมาย 
ขั้นตอนการปฏิบัติ (Procedure) หมายถึง รายละเอียดที่บอกขั้นตอนเป็นข้อๆ ที่ต้องน ามาปฏิบัติเพื่อให้ได้มาซึ่ง
มาตรฐานที่ได้ก าหนดไว้ตามวัตถุประสงค์ 
แนวทางปฏิบัติ (Guideline) หมายถึง แนวทางท่ีไม่ได้บังคับให้ปฏิบัติ แต่แนะน าให้ปฏิบัติตามเพ่ือให้สามารถ
บรรลุเป้าหมายได้ง่ายขึ้น 
ผู้ใช้งาน หมายถึง บุคคลที่ได้รับอนุญาต (Authorized user) ให้สามารถเข้าใช้งาน บริหาร หรือดูแลรักษาระบบ
เทคโนโลยีสารสนเทศขององค์กร โดยมีสิทธิ์และหน้าที่ขึ้นอยู่กับบทบาท (role) ซึ่งโรงพยาบาลเขาคิชฌกูฏก าหนด
ไว้ดังนี้ 
ผู้บริหาร หมายถึง ผู้มีอ านาจบริหารในระดับสูงของโรงพยาบาลเขาคิชฌกูฏ เช่น ผู้อ านวยการโรงพยาบาล
เขาคิชฌกูฏ รองผู้อ านวยการโรงพยาบาล หัวหน้าตึก หัวหน้ากลุ่มงาน เป็นต้น 
ผู้ดูแลระบบ (System Administrator) หมายถึง เจ้าหน้าที่ท่ีได้รับมอบหมายจากผู้บังคับบัญชาให้มีหน้าที่
รับผิดชอบในการดูแลระบบคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์ซึ่งสามารถเข้าถึงโปรแกรมคอมพิวเตอร์หรือ
ข้อมูลอ่ืนเพื่อการจัดการเครือข่ายคอมพิวเตอร์ได้ เช่น บัญชีผู้ใช้ระบบคอมพิวเตอร์(User Account) หรือบัญชี
ไปรษณีย์อิเล็กทรอนิกส์ (Email Account) เป็นต้น 
เจ้าหน้าที่ หมายถึง ข้าราชการ ลูกจ้างประจ า พนักงานราชการ ลูกจ้างชั่วคราว และเจ้าหน้าที่ประจ าโครงการ
ต่างๆ ของโรงพยาบาลเขาคิชฌกูฏ 
หน่วยงานภายนอก หมายถึง องค์กรหรือหน่วยงานภายนอกที่โรงพยาบาลเขาคิชฌกูฏ อนุญาตให้มีสิทธิ์ในการ
เข้าถึงและใช้งานข้อมูลหรือทรัพย์สินต่างๆของหน่วยงาน โดยจะได้รับสิทธิ์ในการใช้ระบบตามอ านาจหน้าที่และ
ต้องรับผิดชอบในการรักษาความลับของข้อมูล 
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ข้อมูลคอมพิวเตอร์ หมายถึง ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใด บรรดาที่อยู่ในระบบคอมพิวเตอร์ใน
สภาพที่ ระบบคอมพิวเตอร์ อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วย
ธุรกรรมอิเล็กทรอนิกส์ 
สารสนเทศ (Information) หมายถึง ข้อเท็จจริงที่ได้จากข้อมูลน ามาผ่านการประมวลผล การจัดระเบียบให้ข้อมูล
ซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟฟิก ให้เป็นระบบที่ผู้ใช้ สามารถเข้าใจได้ง่าย และสามารถ
น าไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจและอ่ืนๆ 
ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการท างานเข้าด้วยกันโดยมีการ
ก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท าหน้าที่ประมวลผลข้อมูล
โดยอัตโนมัติ 
ระบบเครือข่าย (Network System) หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือการส่งข้อมูลและ
สารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่างๆขององค์กรได้ เช่น ระบบแลน (LAN)ระบบอินทราเน็ต 
(Intranet) ระบบอินเทอร์เน็ต เป็นต้น 
ระบบแลน (LAN) และระบบอินทราเน็ต (Intranet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบ
คอมพิวเตอร์ต่างๆ ภายในหน่วยงานเข้าด้วยกัน เป็นเครือข่ายที่มีจุดประสงค์เพ่ือการติดต่อสื่อสารแลกเปลี่ยน
ข้อมูลและสารสนเทศภายในหน่วยงาน 
ระบบอินเทอร์เน็ต (Internet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบเครือข่ายคอมพิวเตอร์ต่างๆ 
ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตทั่วโลก 
ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงานของหน่วยงานที่น าเอา
เทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้างสารสนเทศท่ีหน่วยงานสามารถ
น ามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุนการให้บริหาร การพัฒนาและควบคุมการติดต่อสื่อสาร 
ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย โปรแกรม ข้อมูล และสารสนเทศ เป็นต้น 
พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร (Information System Workspace)หมายถึง พ้ืนที่ที่
หน่วยงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศ โดยแบ่งเป็นพื้นที่ท างานทั่วไป (General working 
area) หมายถึง พ้ืนที่ติดตั้งเครื่องคอมพิวเตอร์ส่วนบุคคล และคอมพิวเตอร์พกพาที่ประจ าโต๊ะท างาน พ้ืนที่ท างาน
ของผู้ดูแลระบบ (System administrator area)พ้ืนที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบ
เครือข่าย (IT equipment or network area) พ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data storage area) พ้ืนที่ใช้งาน
ระบบเครือข่ายไร้สาย(Wireless LAN coverage area) 
เจ้าของข้อมูล หมายถึง ผู้ได้รับมอบอ านาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของระบบงานโดยเจ้าของข้อมูล
เป็นผู้รับผิดชอบข้อมูลนั้นๆ หรือ ได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิดสูญหาย 
สิทธิของผูใ้ช้งาน หมายถึง สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เกี่ยวข้องกับระบบเทคโนโลยี
สารสนเทศ 
สินทรัพย์ หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงาน เช่น
อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ที่มีลิขสิทธิ์ เป็นต้น 
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การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายถึง การอนุญาต การก าหนดสิทธิหรือการมอบอ านาจให้
ผู้ใช้งาน เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ รวมทั้งการ
อนุญาตส าหรับบุคคลภายนอก 
ความม่ันคงปลอดภัยด้านสารสนเทศ หมายถึง การธ ารงไว้ซ่ึงความลับ (confidentiality) ความถูกต้องครบถ้วน 
(integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ ทั้งนี้รวมถึงคุณสมบัติในด้าน ความถูกต้อง
แท้จริง (authenticity) ความรับผิด (accountability) การห้ามปฏิเสธความรับผิด (non-repudiation) และ
ความน่าเชื่อถือ (reliability) 
เหตุการณ์ด้านความม่ันคงปลอดภัย (information security event) หมายถึง กรณีท่ีระบุการเกิดเหตุการณ์ 
สภาพของการบริการหรือเครือข่ายที่แสดงให้เป็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคง
ปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย 
สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (information security incident) 
หมายถึง สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด(unwanted or unexpected) 
ซ่ึงอาจท าให้ระบบขององค์กรถูกบุกรุกหรือโจมตรี และความม่ันคงปลอดภัยถูกคุกคาม 
จดหมายอิเล็กทรอนิกส์ (Email) หมายถึง ระบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกันโดยผ่านเครื่อง
คอมพิวเตอร์และเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร ภาพถ่าย ภาพ กราฟฟิก 
ภาพเคลื่อนไหว และเสียง ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้มาตรฐานที่ใช้ในการรับส่ง
ข้อมูลชนิดนี้ได้แก่ SMTP, POP3 และ IMAP เป็นต้น 
รหัสผ่าน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเครื่องมือในการตรวจสอบยืนยันตัว
บุคคล เพ่ือควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของข้อมูลและระบบ
เทคโนโลยีสารสนเทศ 
ชุดค าสั่งไม่พึงประสงค์ หมายถึง ชุดค าสั่งที่มีผลท าให้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์ หรือ ชุดค าสั่งอ่ืนเกิด
ความเสียหาย ถูกท าลาย ถูกแก้ไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดข้องหรือปฏิบัติงานไม่ตรงตามค าสั่งที่ก าหนดไว้ 
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 
(Physical and Environment Security) 

๑. วัตถุประสงค์ 
เพ่ือก าหนดเป็นมาตรการในการควบคุมและป้องกันการรักษาความม่ันคงปลอดภัยที่เก่ียวข้องกับการเข้า

ใช้งานหรือการเข้าถึงพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความส าคัญของอุปกรณ์ ระบบ
เทคโนโลยีสารสนเทศและข้อมูล ซึ่งเป็นทรัพย์สนที่มีค่าและอาจจ าเป็นต้องรักษาความลับ โดยมาตรการนี้จะมีผล
บังคับใช้กับผู้ใช้บริการและหน่วยงานภายนอก ซึ่งมีส่วนเกี่ยวข้องกับการใช้งานระบบเทคโนโลยีสารสนเทศของ
หน่วยงาน 
๒. แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 

๒.๑ ให้ศูนย์เทคโนโลยีสารสนเทศเป็นผู้ก าหนดพ้ืนที่ผู้ใช้บริการ พ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศให้
ชัดเจน และจัดท าแผนผังแสดงต าแหน่งของพ้ืนที่ใช้งานและประกาศให้รับทราบทั่วกัน โดยการก าหนดพ้ืนที่
ดังกล่าวแบ่งออกได้เป็นพ้ืนที่ท างาน พ้ืนที่ติดตั้งและจัดเก็บอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย 
พ้ืนที่ใช้งานระบบเครือข่ายไร้สาย เป็นต้น 

๒.๒ ให้ศูนย์เทคโนโลยีสารสนเทศเป็นผู้ก าหนดสิทธิ์ในการเข้าถึงพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ 
๒.๓ ให้ศูนย์เทคโนโลยีสารสนเทศก าหนดมาตรการควบคุมการเข้า-ออกพ้ืนที่ใช้งานระบบเทคโนโลยี

สารสนเทศ 
๒.๔ หน่วยงานภายนอกที่น าเครื่องคอมพิวเตอร์ หรืออุปกรณ์ท่ีใช้ในการปฏิบัติงานระบบเครือข่ายภายใน

หน่วยงาน จะต้องลงบันทึกในแบบฟอร์มการขออนุญาตใช้งานเครื่องคอมพิวเตอร์หรืออุปกรณ์ และต้องมีเจ้าหน้าที่
ที่ได้รับมอบหมายจากผู้บังคับบัญชาลงนาม 
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของการควบคุมการเข้าถึงระบบ 
(Access Control Policy) 

1. วัตถุประสงค์ 
เพ่ือก าหนดมาตรการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของหน่วยงาน และป้องกันการบุกรุก

ผ่านระบบเครือข่ายจากผู้บุกรุก หรือจากโปรแกรมประสงค์ร้าย (Malware) ที่จะสร้างความเสียหายแก่ข้อมูล หรือ
การท างานของระบบสารสนเทศและระบบเครือข่ายให้หยุดชะงักรวมทั้งให้สามารถตรวจสอบติดตามพิสูจน์ตัว
บุคคลที่เข้าใช้งานระบบสารสนเทศและระบบเครือข่ายของหน่วยงานได้อย่างถูกต้อง 
2. แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบ 

แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของโรงพยาบาลเขาคิชฌกูฏมีดังนี้ 
2.1 การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

2.1.1 โรงพยาบาลเขาคิชฌกูฏ ก าหนดมาตรการควบคุมการเข้าใช้งาน ระบบเทคโนโลยี
สารสนเทศของหน่วยงานเพื่อดูแลรักษาความปลอดภัย โดยที่บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์
ในการเข้าใช้งานระบบเทคโนโลยีสารสนเทศของหน่วยงานจะต้องขออนุญาตเป็นลายลักษณ์อักษรต่อ
หัวหน้าศูนย์เทคโนโลยีสารสนเทศ 

2.1.2 ผู้ดูแลระบบ (System Administrator) ต้องก าหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูล
ให้เหมาะสมกับการเข้าใช้งานของผู้ใช้งานระบบและหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงาน
ก่อนเข้าใช้ระบบเทคโนโลยีสารสนเทศ รวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอย่างสม่ าเสมอ 

2.1.3 ผู้ดูแลระบบควรจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบเทคโนโลยี
สารสนเทศของหน่วยงาน และตรวจตราการละเมิดความปลอดภัย ที่มีต่อระบบข้อมูล 

2.1.4 ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไข เปลี่ยนแปลง
สิทธิ์ต่างๆ และการผ่านเข้า-ออกสถานที่ตั้งของระบบ ของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาตเพ่ือเป็น
หลักฐานในการตรวจสอบ 
2.2 การบริหารจัดการการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

2.2.1 ผู้ดูแลระบบต้องก าหนดการลงทะเบียนบุคลากรใหม่ของ โรงพยาบาลเขาคิชฌกูฏ
ก าหนดให้มีขั้นตอนปฏิบัติอย่างเป็นทางการเพ่ือให้มีสิทธิ์ต่างๆ ในการใช้งานตามความจ าเป็นรวมทั้ง
ขั้นตอนปฏิบัติส าหรับการยกเลิกสิทธิ์การใช้งาน เช่น การลาออก หรือการเปลี่ยนต าแหน่งงานภายใน
หน่วยงาน เป็นต้น 

2.2.2 ผู้ดูแลระบบต้องก าหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น ระบบ
คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานใน 
หน้าที่และต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์อักษรรวมทั้งต้องทบทวนสิทธิ์
ดังกล่าวอย่างสม่ าเสมอ 

2.2.3 ผู้ดูแลระบบต้องบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่านของบุคลากรดังต่อไปนี้ 
2.2.3.1 ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password)เมื่อผู้ใช้งาน

ระบบลาออก หรือพ้นจากต าแหน่ง หรือยกเลิกการใช้งาน 
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2.2.3.2 ส่งมอบรหัสผ่านชั่วคราวให้กับผู้ใช้บริการด้วยวิธีการที่ปลอดภัยควรหลีกเลี่ยง
การใช้บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์(e-mail) ที่ไม่มีการป้องกันในการส่งรหัสผ่าน 

2.2.3.3 ควรก าหนดให้ผู้ใช้บริการตอบยืนยันการได้รับรหัสผ่าน 
2.2.3.4 ควรก าหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน ไว้ในระบบคอมพิวเตอร์ใน

รูปแบบที่ไม่ได้ป้องกันการเข้าถึง 
2.2.3.5 ก าหนดชื่อผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซ้ ากัน 
2.2.3.6 ในกรณีมีความจ าเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุดผู้ใช้งานนั้น

จะต้องได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการก าหนดระยะเวลาการใช้งาน
และระงับการใช้งานทันทีเม่ือพ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่งและมีการก าหนดสิทธิ์
พิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้างและต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งาน
ตามปกติ 
2.2.4 ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับ ใน 

การควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึง
วิธีการท าลายข้อมูลแต่ละประเภทชั้นความลับ ดังต่อไปนี้ 

2.2.4.1 ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรง
และการเข้าถึงผ่านระบบงาน 

2.2.4.2 ต้องก าหนดรายชื่อผู้ใช้ (Username) และรหัสผ่าน (Password)เพ่ือใช้ในการ
ตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับของข้อมูล 

2.2.4.3 ควรก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลา
ดังกล่าว 

2.2.4.4 การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส 
(Encryption) ที่เป็นมาตรฐานสากล เช่น SSL VPNหรือ XML Encryption เป็นต้น 

2.2.4.5 ควรก าหนดการเปลี่ยนรหัสผ่าน ตามระยะเวลาที่ก าหนดของระดับ
ความส าคัญของข้อมูล 

2.2.4.6 ควรก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น าเครื่อง
คอมพิวเตอร์ออกนอกพ้ืนที่ของหน่วยงาน เช่นส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควรส ารองและ
ลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น 

2.3 การควบคุมการเข้าถึงระบบปฏิบัติการ 
2.3.1 ผู้ใช้บริการต้องก าหนดชื่อผู้ใช้ และรหัสผ่าน ในการเข้าใช้งานระบบปฏิบัติการของเครื่อง

คอมพิวเตอร์ของหน่วยงาน 
2.3.2 ผู้ใช้บริการไม่ควรอนุญาตให้ผู้อื่นใช้ชื่อผู้ใช้ และรหัสผ่าน ของตนในการเข้าใช้งานเครื่อง

คอมพิวเตอร์ของหน่วยงานร่วมกัน 
2.3.3 ผู้ใช้บริการควรตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ เพ่ือท าการล็อคหน้าจอภาพเมื่อไม่

มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้บริการต้องใส่รหัสผ่าน เพ่ือเข้าใช้งาน 
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2.3.4 ผู้ใช้บริการควรท า Logout ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็นเวลานาน มากกว่า 
1 ชม. 

แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
(Network and Server Policy) 

1. วัตถุประสงค์ 
เพ่ือช่วยให้ผู้ใช้บริการ ได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้ระบบคอมพิวเตอร์และระบบ

เครือข่าย รวมทั้งท าความเข้าใจตลอดจนปฏิบัติตามเพ่ือเป็นการป้องกันทรัพยากรและข้อมูลของหน่วยงานให้มี
ความลับ ความถูกต้องและมีความพร้อมใช้งานอยู่เสมอ 
2. แนวทางปฏิบัติในการใช้งานเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 

โรงพยาบาลเขาคิชฌกูฏ ก าหนดมาตรการความปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
(Server) ดังนี้ 

2.1 ผู้ดูแลระบบ ต้องแบ่งระบบเครือข่ายตามกลุ่มของบริการสารสนเทศ กลุ่มของผู้ใช้งานเช่น โซน
ภายใน (Internal Zone) โซนภายนอก (External Zone) เป็นต้น เพ่ือให้สามารถควบคุมป้องกันการบุกรุกได้
อย่างเป็นระบบ 

2.2 ผู้ใช้บริการจะน าเครื่องคอมพิวเตอร์และอุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์และระบบ
เครือข่ายของหน่วยงาน ต้องได้รับอนุญาตจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือหัวหน้าศูนย์เทคโนโลยี
สารสนเทศ และต้องปฏิบัติตามนโยบายนี้โดยเคร่งครัด 

2.3 การขออนุญาตใช้งานพ้ืนที่ Web Server และชื่อโดเมนย่อย (Sub Domain Name) ที่หน่วยงาน
รับผิดชอบอยู่ จะต้องท าหนังสือขออนุญาตต่อผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือหัวหน้าศูนย์เทคโนโลยี
สารสนเทศ และจะต้องไม่ติดตั้งโปรแกรมใดๆ ที่ส่งผลกระทบต่อการกระท าของระบบและผู้ใช้บริการอ่ืนๆ 

2.4 ห้ามผู้ใดกระท าการเคลื่อนย้าย ติดตั้งเพ่ิมเติมหรือท าการใด ๆ ต่ออุปกรณ์ส่วนกลางได้แก่ อุปกรณ์
จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ท่ีเชื่อมต่อกับระบบเครือข่ายหลัก โดย
ไม่ได้รับอนุญาตจากผู้ดูแลระบบ (System Administrator) 

2.5 ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบเครือข่าย เพ่ือบริหารจัดการระบบเครือข่ายได้ 
อย่างมีประสิทธิภาพ ดังต่อไปนี้ 

2.5.1 ต้องมีวิธีการจ ากัดสิทธิ์การใช้งานเพื่อควบคุมผู้ใช้บริการให้สามารถใช้งานเฉพาะระบบ
เครือข่ายที่ได้รับอนุญาตเท่านั้น ต้องมีวิธีการจ ากัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน 

2.5.2 ต้องก าหนดให้มีวิธีเพ่ือจ ากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยัง
เครื่องคอมพิวเตอร์แม่ข่าย เพ่ือไม่ให้ผู้ใช้บริการสามารถใช้เส้นทางอ่ืนๆได้ 

2.5.3 ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืนๆภายนอก
หน่วยงานควรเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก รวมทั้งต้องมีความสามารถในการตรวจจับโปรแกรม
ประสงค์ร้าย (Malware) ด้วย 

2.5.4 ระบบเครือข่ายต้องติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention 
System/Intrusion Detection System) เพ่ือตรวจสอบการใช้งานของบุคคลที่เข้าใช้งานระบบเครือข่าย
ของหน่วยงานในลักษณะที่ผิดปกติ 
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2.5.5 การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผา่นทางระบบอินเทอร์เน็ตจ าเป็นต้องมี
การลงบันทึกเข้า (Login) และต้องมีการพิสูจน์ยืนยันตัวตน(Authentication) เพ่ือตรวจสอบความถูกต้อง
ของผู้ใช้บริการ 

2.5.6 เลขที่อยู่ไอพี (IP Address) ภายในของระบบเครือข่ายภายในของหน่วยงาน 
จ าเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็นได้ 

2.5.7 ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขต
ของระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่
เสมอ 

2.5.8 การใช้เครื่องมือต่างๆ เพ่ือการตรวจสอบระบบเครือข่าย ควรได้รับการอนุมัติจากผู้ดูแล
ระบบ และจ ากัดการใช้งานเฉพาะเท่าท่ีจ าเป็น 

2.5.9 ผู้ดูแลระบบต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบในการ
ดูแลระบบคอมพิวเตอร์แม่ข่าย ในการก าหนดแก้ไข หรือเปลี่ยนแปลงค่าต่างๆ ของซอฟต์แวร์ระบบ 
(Systems Software) 
2.6 โรงพยาบาลเขาคิชฌกูฏ ก าหนดมาตรการควบคุมการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์(Log) 

เพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ตามแนวทาง ดังต่อไปนี้ 
2.6.1 ควรจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความ

ครบถ้วน ถูกต้อง แท้จริง และระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้และข้อมูลที่ใช้ในการจัดเก็บ ต้องก าหนด
ชั้นความลับในการเข้าถึงข้อมูลและผู้ดูแลระบบไม่ได้รับอนุญาตในการแก้ไขข้อมูลที่เก็บรักษาไว้ ยกเว้นผู้
ตรวจสอบระบบเทคโนโลยีสารสนเทศของหน่วยงาน (IT Auditor) หรือบุคคลที่หน่วยงานมอบหมาย 

2.6.2 ควรก าหนดให้มีการบันทึกการท างานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน 
(Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุกเช่น บันทึกการเข้า-ออกระบบ 
บันทึกการพยายามเข้าสู่ระบบ บันทึกการใช้งาน Command Line และ Firewall Log เป็นต้น เพ่ือ
ประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้อย่างน้อย 90 วัน นับตั้งแต่การใช้บริการ
สิ้นสุดลง 

2.6.3 ควรตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานระบบอย่างสม่ าเสมอ 
2.6.4 ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจ ากัดสิทธิ์การเข้าถึงบันทึก

เหล่านั้นให้เฉพาะบุคคลที่เก่ียวข้องเท่านั้น 
2.7 โรงพยาบาลเขาคิชฌกูฏ ก าหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์

แม่ข่าย (Server) เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทางดังต่อไปนี้ 
2.7.1 บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบเครือข่ายและเครื่อง

คอมพิวเตอร์แม่ข่ายของหน่วยงานจะต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพ่ือขออนุญาตจาก
ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือ หัวหน้าศูนย์เทคโนโลยีสารสนเทศ 

2.7.2 มีการควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม 
2.7.3 วิธีการใดๆ ที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับการอนุญาต

จากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือ หัวหน้าศูนย์เทคโนโลยีสารสนเทศ 
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2.7.4 การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจ าเป็นใน
การด าเนินงานกับหน่วยงานอย่างเพียงพอ 

2.7.5 การเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบของหน่วยงาน 
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของเครือข่ายไร้สาย 
(Wireless Policy) 

 
1. วัตถุประสงค์ 

เพ่ือก าหนดมาตรฐานการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) โดยการก าหนดสิทธิ์
ของผู้ใช้ในการเข้าถึงระบบให้เหมาะสมตามหน้าที่ความรับผิดชอบในการปฏิบัติงานรวมทั้งมีการทบทวนสิทธิ์การ
เข้าถึงอย่างสม่ าเสมอ ทั้งนี้ ผู้ใช้ระบบต้องผ่านการพิสูจน์ตัวตนจริงจากระบบ ว่าได้รับอนุญาตจากผู้ดูแลระบบ เพ่ือ
สร้างความม่ันคงปลอดภัยของการใช้งานระบบเครือข่ายไร้สาย 
2. แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 

ผู้ใช้งานระบบเครือข่ายแบบไร้สาย (Wireless Policy) ของโรงพยาบาลเขาคิชฌกูฏ มีหน้าที่และความ
รับผิดชอบที่ต้องปฏิบัติ ดังนี้ 

2.1 การติดตั้งระบบเครือข่ายไร้สาย (Wireless) ต้องได้รับอนุญาตเป็นลายลักษณ์อักษรจาก
ผู้บังคับบัญชาในแต่ละระดับ และต้องก าหนดรหัสการเข้าใช้งาน เพ่ือควบคุมสัญญาณของอุปกรณ์กระจาย
สัญญาณ (Access Point) ให้รั่วไหลออกนอกพ้ืนที่ใช้งานระบบเครือข่ายไร้สายน้อยที่สุด 

2.2 ห้ามผู้ใช้งาน (User) น าอุปกรณ์ Wireless มาติดตั้งหรือเปิดใช้งานเองในหน่วยงาน ไม่ว่าจะเป็น 
Access point, Wireless Router, Wireless USB client หรือ Wireless card 

2.3 ห้ามผู้ใช้งาน (User) เปิด ad-hoc หรือ peer-to-peer Network 
2.4 กรณีท่ีหัวหน้าหน่วยงานอนุญาตให้มีการติดตั้ง Wireless ให้ด าเนินการ ดังนี้ 

2.4.1 ผู้ดูแลระบบต้องวาง Access Point (AP) ในต าแหน่งที่เหมาะสม โดย 
จะต้องวาง Access Point หน้า Firewall และหากมีความจ าเป็นจริงๆต้องวางในระบบเครือข่ายภายในที่
เป็น Internal Network ต้องเพ่ิมการรับรองและการเข้ารหัสด้วย (Authentication, Encryption) 

2.4.2 ให้ก าหนดรายการ MAC Address ที่สามารถเข้าใช้ Access Point ได้เฉพาะเครื่อง
คอมพิวเตอร์ที่อนุญาตเท่านั้น และตามชื่อผู้ใช้ (Username)และรหัสผ่าน (Password) ตามท่ีก าหนดไว้
เท่านั้นให้เข้าใช้ระบบเครือข่ายไร้สายได้อย่างถูกต้อง 

2.4.3 ให้เปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกก าหนดเป็นค่า Defaultมาจาก 
โรงงานผลิตทันทีที่น า Access Point มาใช้งาน และต้องปิดคุณสมบัติการ Auto Broadcast SSID ของ
ตัว Access Point ด้วย 

2.4.4 ผู้ดูแลระบบจะต้องเขียนการติดตั้ง Wireless อย่างถูกวิธีและก าหนดค่าConfiguration 
ให้เหมาะสม รวมทั้งท า Check List เกี่ยวกับ Security Configuration 

2.4.5 ผู้ดูแลระบบต้องก าหนดค่า WEP (Wired Equivalent Privacy) หรือ WPA (Wi-Fi 
Protected Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และ อุปกรณ์กระจายสัญญาณ 
(Access Point) และควรก าหนดค่าให้ไม่แสดงชื่อระบบเครือข่ายไร้สาย 

2.4.6 ผู้ดูแลระบบต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับ อนุญาต ใช้งาน
ระบบเครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูลภายในต่างๆ ของหน่วยงาน 
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2.4.7 ผู้ดูแลระบบควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบ
เครือข่ายไร้สายเพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดข้ึนในระบบเครือข่ายไร้สาย และ
จัดส่งรายงานผลการตรวจสอบทุก 3 เดือน และในกรณีท่ีตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ 
ผิดปกติ ให้ผู้ดูแลระบบรายงานให้หัวหน้าศูนย์เทคโนโลยีสารสนเทศทราบทันที 
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของไฟร์วอลล์ 
(Firewall Policy) 

 
1. วัตถุประสงค์ 

เพ่ือก าหนดการควบคุมความมั่นคงปลอดภัยของไฟร์วอลล์ โดยการก าหนดค่าต่างๆให้เหมาะสมตามความ
ต้องการในการปฏิบัติงาน รวมทั้งมีการทบทวนการก าหนดค่าอย่างสม่ าเสมอ ทั้งนี้ผู้ที่ควบคุมดูแลต้องเป็นผู้ดูแล
ระบบที่มีสิทธิ์ในการเข้าถึงการตั้งค่าของไฟร์วอลล์ตามนโยบายเท่านั้นเพื่อสร้างความมั่นคงปลอดภัยของการใช้งาน
ระบบเทคโนโลยีสารสนเทศและเครือข่ายภายในองค์กร 
2. แนวทางปฏิบัติในการควบคุมความม่ันคงปลอดภัยของไฟร์วอลล์ 

ผู้ใช้งานระบบรักษาความปลอดภัยไฟร์วอลล์(Firewall) ของโรงพยาบาลเขาคิชฌกูฏมีหน้าที่และความ
รับผิดชอบที่ต้องปฏิบัติ ดังนี้ 

2.1 ศูนย์เทคโนโลยีสารสนเทศ มีหน้าที่ในการบริหารจัดการ การติดตั้ง และก าหนดค่าของ 
ไฟร์วอลล์ทั้งหมดของโรงพยาบาลเขาคิชฌกูฏ 

2.2 การก าหนดค่าเริ่มต้นพ้ืนฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธทั้งหมด 
2.3 ทุกเส้นทางเชื่อมต่ออินเทอร์เน็ตและบริการอินเทอร์เน็ตที่ไม่อนุญาตตามนโยบายจะต้องถูกบล็อก 

(Block) โดยไฟร์วอลล์ 
2.4 ผู้ใช้งานอินเทอร์เน็ตจะต้องมีการ Authentication ทุกครั้งก่อนการใช้งานด้วย รหัส ผู้ใช้ (User 

account) และรหัสผ่าน (User password) 
2.5 ค่าการเปลี่ยนแปลงทั้งหมดในไฟร์วอลล์ เช่น ค่าพารามิเตอร์ การก าหนดค่าใช้บริการและการ

เชื่อมต่อที่อนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 
2.6 การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ดูแลระบบที่ได้รับมอบหมายให้ดูแล

จัดการเท่านั้น 
2.7 ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ไฟร์วอลล์ จะต้องส่งค่าไปจัดเก็บที่อุปกรณ์จัดเก็บ

ข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า 90 วัน 
2.8 การก าหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่ายจะเปิดพอร์ตการ

เชื่อมต่อพื้นฐานของโปรแกรมทั่วไป ที่ทางโรงพยาบาลเขาคิชฌกูฏ อนุญาตให้ใช้งาน ซึ่งหากมีความจ าเป็นที่จะใช้
งานพอร์ตการเชื่อมต่อนอกเหนือท่ีก าหนด จะต้องได้รับอนุญาตจากหัวหน้าศูนย์เทคโนโลยีสารสนเทศ ก่อน  

2.9 การก าหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่ายจะต้อง
ก าหนดค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อที่จ าเป็นต่อการให้บริการเท่านั้นโดยข้อนโยบายจะต้องถูกระบุให้กับ
เครื่องคอมพิวเตอร์แม่ข่ายเป็นรายเครื่องที่ให้บริการจริง และการก าหนดค่าการให้บริการของเครื่องคอมพิวเตอร์
แม่ข่ายหรืออุปกรณ์ในเครือข่าย ต้องขออนุญาตเป็นลายลักษณ์อักษรต่อหัวหน้าศูนย์เทคโนโลยีสารสนเทศ โดย
ต้องระบุข้อมูลดังนี้ 

2.9.1 หมายเลข Port ที่ต้องการขอให้เปิด 
2.9.2 หมายเลข IP Address ของปลายทางที่ต้องการติดต่อสื่อสาร 
2.9.3 วัตถุประสงค์ หรือชื่อแอพพลิเคชั่นที่ต้องการใช้งานผ่าน Port นั้นๆ 
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2.9.4 วันที่เริ่มใช้ และวันที่สิ้นสุดการขอใช้ 
2.10 จะต้องมีการส ารองข้อมูลการก าหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจ าทุกสัปดาห์ หรือทุก

ครั้งที่มีการเปลี่ยนแปลงค่า 
2.11 เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆ จะต้องไม่อนุญาตให้มีการ

เชื่อมต่อเพ่ือใช้งานอินเทอร์เน็ต เว้นแต่มีความจ าเป็น โดยจะต้องก าหนดเป็นกรณีไป 
2.12 โรงพยาบาลเขาคิชฌกูฏ มีสิทธิ์ที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มี

พฤติกรรมการใช้งานที่ขัดต่อนโยบาย ประกาศ ระเบียบของโรงพยาบาลเขาคิชฌกูฏ หรือกฎหมาย หรืออาจท าให้
เกิดการท างานของโปรแกรม ที่มีความเสี่ยงต่อความปลอดภัยของระบบเทคโนโลยีสารสนเทศ จนกว่าจะได้รับการ
แก้ไข 

2.13 ภายหลังการอนุญาตให้ใช้งานหากพบว่ามีการใช้งานที่ขัดต่อนโยบาย ประกาศระเบียบของ
โรงพยาบาลเขาคิชฌกูฏ หรือกฎหมาย หรืออาจจะท าให้เกิดความเสี่ยงด้านความปลอดภัยต่อระบบเทคโนโลยี
สารสนเทศ หรือท าให้เกิดความเสียหายต่อระบบสารสนเทศของหน่วยงาน ทางศูนย์เทคโนโลยีสารสนเทศจะ
ยกเลิกการให้บริการทันที 

2.14 การเชื่อมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่ายหรืออุปกรณ์
เครือข่ายภายใน จะต้องบันทึกรายการของการด าเนินการตามแบบการขออนุญาตด าเนินการเกี่ยวกับเครื่อง
คอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะต้องได้รับความเห็นชอบจากโรงพยาบาลเขาคิชฌกูฏก่อน 
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของจดหมายอิเล็กทรอนิกส์ 
(E-mail Policy) 

 
1. วัตถุประสงค์ 

เพ่ือก าหนดมาตรการการใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายขององค์กร ซึ่งผู้ใช้จะต้องให้
ความส าคัญและตระหนักถึงปัญหาที่เกิดขึ้นจากการใช้บริการจดหมายอิเล็กทรอนิกส์บนเครือข่ายอินเทอร์เน็ต ผู้ใช้
จะต้องเข้าใจกฎเกณฑ์ต่างๆ ที่ผู้ดูแลระบบเครือข่ายวางไว้ ไม่ละเมิดสิทธิ์กระท าการใดๆ ที่จะสร้างปัญหา หรือไม่
เคารพกฎเกณฑ์ท่ีวางไว้ และจะต้องปฏิบัติตามค าแนะน าของผู้ดูแลระบบเครือข่ายนั้นอย่างเคร่งครัด จะท าให้การ
ใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายเป็นไปอย่างปลอดภัยและมีประสิทธิภาพ 
2. แนวทางปฏิบัติในการใช้จดหมายอิเล็กทรอนิกส์ 

ผู้ใช้งานระบบจดหมายอิเล็กทรอนิกส์ ของโรงพยาบาลเขาคิชฌกูฏมีหน้าที่และความรับผิดชอบที่ต้อง
ปฏิบัติ ดังนี้ 

2.1 ในการลงทะเบียนบัญชีผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ (e-mail) ต้องท าการกรอกข้อมูลค าขอเข้า
ใช้บริการจดหมายอิเล็กทรอนิกส์ ของหน่วยงาน โดยยื่นค าขอกับเจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศ โรงพยาบาล
เขาคิชฌกูฏ 

2.2 เมื่อมีการเข้าสู่ระบบจดหมายอิเล็กทรอนิกส์ในครั้งแรกนั้น ควรเปลี่ยนรหัสผ่านโดยทันที 
2.3 ไม่ควรบันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์ หรือเก็บไว้ในที่ที่สังเกตได้ 
2.4 ควรเปลี่ยนรหัสผ่านทุก 3-6 เดือน 
2.5 ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (e-mail address) ของผู้อื่นเพ่ืออ่านหรือรับหรือส่งข้อความ 

ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้บริการและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์ เป็นผู้รับผิดชอบ
ต่อการใช้งานในจดหมายอิเล็กทรอนิกส์ของตน 

2.6 การส่งจดหมายอิเล็กทรอนิกส์ให้กับผู้รับบริการ หรือตามภารกิจของโรงพยาบาลเขาคิชฌกูฏผู้ใช้งาน
จะต้องใช้ระบบจดหมายอิเล็กทรอนิกส์ของโรงพยาบาลเขาคิชฌกูฏเท่านั้น ห้ามไม่ให้ใช้ระบบจดหมาย
อิเล็กทรอนิกส์อ่ืน เว้นแต่ในกรณีที่ระบบจดหมายอิเล็กทรอนิกส์ของโรงพยาบาลเขาคิชฌกูฏ ขัดข้องและได้รับการ
อนุญาตจากผู้บังคับบัญชาแล้วเท่านั้น 

2.7 การใช้งานจดหมายอิเล็กทรอนิกส์ ผู้ใช้งานต้องไม่ปลอมแปลงชื่อบัญชีผู้ส่ง 
2.8 การใช้งานจดหมายอิเล็กทรอนิกส์ ต้องใช้ภาษาสุภาพ ไม่ขัดต่อจริยธรรม ไม่ท าการปลุกปั่น ยั่วยุ 

เสียดสี ส่อไปในทางผิดกฎหมาย และผู้ใช้งานต้องไม่ส่งข้อความที่เป็นความเห็นส่วนบุคคล โดยอ้างว่าเป็น
ความเห็นของโรงพยาบาลเขาคิชฌกูฏ หรือก่อให้เกิดความเสียหายต่อโรงพยาบาลเขาคิชฌกูฏ 

2.9 ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของโรงพยาบาลเขาคิชฌกูฏ เพ่ือเผยแพร่ ข้อมูลข้อความรูปภาพ 
หรือสิ่งอื่นใด ซึ่งมีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อการด าเนินงานของ
โรงพยาบาลเขาคิชฌกูฏ ตลอดจนเป็นการรบกวนผู้ใช้งานอ่ืน รวมทั้งผู้รับบริการของโรงพยาบาลเขาคิชฌกูฏ 

2.10 การส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความส าคัญของข้อมูลลงในหัวข้อจดหมายอิเล็กทรอนิกส์ 
2.11 การแนบไฟล์ข้อมูล สามารถแนบไฟล์ได้ไม่เกิน 10 เมกะไบท์ 
2.12 หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ เสร็จสิ้นควรออกจากระบบ(Logout) ทุกครั้ง 
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของอินเตอร์เน็ต 
(Internet Security Policy) 

 
1. วัตถุประสงค์ 

เพ่ือก าหนดมาตรการการใช้งานอินเตอร์เน็ตของโรงพยาบาลเขาคิชฌกูฏ ซึ่งผู้ใช้จะต้องให้ความส าคัญและ
ตระหนักถึงปัญหาที่เกิดข้ึนจากการใช้งานอินเตอร์เน็ต ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ต่างๆ ที่ผู้ดูแลระบบเครือข่ายวาง
ไว้ ไม่ละเมิดสิทธิ์กระท าการใดๆ ที่จะสร้างปัญหา หรือไม่เคารพกฎเกณฑ์ท่ีวางไว้ และจะต้องปฏิบัติตามค าแนะน า
ของผู้ดูแลระบบเครือข่ายนั้นอย่างเคร่งครัด จะท าให้การใช้งานอินเตอร์เน็ตเป็นไปอย่างปลอดภัยและมี
ประสิทธิภาพ 
2. แนวทางปฏิบัติในการใช้เครือข่ายอินเตอร์เน็ต 

ผู้ใช้งานเครือข่ายอินเตอร์เน็ตของโรงพยาบาลเขาคิชฌกูฏมีหน้าที่และความรับผิดชอบที่ต้องปฏิบัติดังนี้ 
2.1 การลงทะเบียนบัญชีผู้ใช้เครือข่ายอินเตอร์เน็ต ต้องท าการกรอกข้อมูลค าขอใช้บริการเครือข่าย

อินเตอร์เน็ตของหน่วยงาน โดยยื่นค าขอกับเจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศ โรงพยาบาลเขาคิชฌกูฏ หรือท า
การสมัครผ่านระบบอินทราเน็ตของโรงพยาบาลเขาคิชฌกูฏ โดยสามารถใช้งานได้ 1 วัน เพ่ือรอการตรวจสอบตัว
บุคคลและอนุมัติการใช้งานโดยผู้ใช้งานต้องเป็นบุคลากรสังกัดโรงพยาบาลเขาคิชฌกูฏ ส าหรับบุคคลภายนอก
จะต้อง 
ได้รับอนุญาตจากหัวหน้าศูนย์เทคโนโลยีสารสนเทศ หรือผู้ที่ได้รับมอบหมาย 

2.2 ไม่ใช้ระบบอินเทอร์เน็ตของหน่วยงาน เพ่ือหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล และท าการ
เข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาอันอาจกระทบกระเทือนหรือเป็นภัยต่อ
ความมั่นคงต่อชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม หรือละเมิดสิทธิ์ของผู้อ่ืน หรือข้อมูลที่ 
อาจก่อให้เกิดความเสียหายให้กับหน่วยงาน 

2.3 ผู้ใช้งานอินเตอร์เน็ตพึงใช้ข้อความที่สุภาพ ตามธรรมเนียมปฏิบัติในการใช้บริการ และต้องรับผิดชอบ
ต่อข้อมูลของตนเอง ทั้งท่ีเก็บไว้บนเครื่องคอมพิวเตอร์ส่วนบุคคลเครื่องแม่ข่าย หรือข้อมูลที่ส่งผ่านระบบเครือข่าย 

2.4 ผู้ใช้งานต้องไม่ให้ผู้อ่ืนใช้งานผ่านบัญชีของตนโดยเด็ดขาด หากเกิดปัญหา เช่นการละเมิดลิขสิทธิ์หรือ
การเก็บข้อมูลที่ผิดกฎหมาย เจ้าของบัญชีผู้ใช้นั้นต้องเป็นผู้รับผิดชอบ 

2.5 ห้ามเปิดเผยข้อมูลส าคัญท่ีเป็นความลับเกี่ยวกับงานของหน่วยงานที่ยังไม่ได้ประกาศอย่างเป็น
ทางการผ่านระบบอินเทอร์เน็ต 

2.6 ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเทอร์เน็ต การดาวน์โหลดการอัพเดท 
(Update) โปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ ไม่ดาวน์โหลดไฟล์ขนาดใหญ่ แต่หากมีความจ าเป็นให้
ปฏิบัตินอกเวลาท างาน 

2.7 ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ เพสบุค โปรแกรมอ่ืน ๆที่มีลักษณะคล้ายกัน โดยต้องไม่
เปิดเผยข้อมูลที่ส าคัญและเป็นความลับของหน่วยงาน ไม่เสนอความคิดเห็น หรือใช้ข้อความที่ยั่วยุ ให้ร้าย ที่จะท า
ให้เกิดความเสื่อมเสียต่อชื่อเสียงของหน่วยงาน การท าลายความสัมพันธ์กับบุคลากรของหน่วยงานอื่นๆ 

2.8 หลังจากใช้งานระบบอินเทอร์เน็ตเสร็จแล้ว ให้ปิดเว็บเบราเซอร์ที่ใช้งาน และออกจากการเครือข่าย
อินเตอร์เน็ตด้วยการ Logout จากการ Authentication เพ่ือป้องกันการเข้าใช้งานโดยบุคคลอื่นๆ 
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นโยบายความม่ันคงปลอดภัยของการตรวจจับการบุกรุก 

(Intrusion Detection System / Intrusion Prevention System Policy: IDS/IPS Policy) 
 
1. วัตถุประสงค์ 

IDS/IPS Policy เป็นนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัยของ
เครือข่าย เพ่ือป้องกันทรัพยากร ระบบเทคโนโลยีสารสนเทศ และข้อมูลบนเครือข่ายภายในโรงพยาบาลเขาคิชฌ
กูฏ ให้มีความม่ันคงปลอดภัย 
2. แนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือข่าย 

แนวทางการปฏิบัติและบทบาทหน้าที่ความรับผิดชอบที่เก่ียวข้องกับการตรวจสอบการบุกรุกเครือข่าย 
เป็นดังนี้ 

2.1 IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของโรงพยาบาลเขาคิชฌกูฏและเครือข่าย
ข้อมูลทั้งหมด รวมถึงเส้นทางที่ข้อมูลอาจเดินทาง ซึ่งไม่อยู่ในเครือข่ายอินเทอร์เน็ตทุกเส้นทาง 

2.2 ระบบทั้งหมดที่สามารถเข้าถึงได้จากอินเทอร์เน็ตหรือที่สาธารณะจะต้องผ่านการตรวจสอบจาก
ระบบ IDS/IPS 

2.3 ระบบทั้งหมดใน DMZ จะต้องได้รับการตรวจสอบรูปแบบการให้บริการก่อนการติดตั้งและเปิด
ให้บริการ 

2.4 โฮสต์และเครือข่ายทั้งหมดที่มีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทึกผลการตรวจสอบ 
2.5 มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เป็นประจ า 
2.6 มีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึกปริมาณข้อมูลเข้า

ใช้งานเครือข่ายเป็นประจ าทุกวันโดยผู้ดูแลระบบ 
2.7 IDS/IPS จะท างานภายใต้กฎควบคุมพ้ืนฐานของไฟร์วอลล์ ที่ใช้ในการเข้าถึงเครือข่ายของระบบ

เทคโนโลยีสารสนเทศตามปกติ 
2.8 เครื่องแม่ข่ายที่มีการติดตั้ง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจ าวัน 
2.9 พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ท้ังหมด ที่มีความเสี่ยงต่อการบุกรุก การโจมตีระบบ 

พฤติกรรมที่น่าสงสัย หรือการพยายามเข้าระบบ ทั้งท่ีประสบความส าเร็จและไม่ประสบความส าเร็จ จะต้องมีการ
รายงานให้ผู้บังคับบัญชาทราบทันทีที่ตรวจพบ 

2.10 พฤติกรรม กิจกรรมที่น่าสงสัย หรือระบบการท างานที่ผิดปกติ ที่ถูกค้นพบ จะต้องมีการรายงานให้
ผู้บังคับบัญชาทราบ ภายใน 1 ชั่วโมงท่ีตรวจพบ 

2.11 การตรวจสอบการบุกรุกท้ังหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า 90 วัน 
2.12 มีรปูแบบการตอบสนองต่อเหตุการณ์ท่ีเกิดข้ึน ได้แก่ รายงานผลการตรวจพบของเหตุการณ์ต่างๆ 

ด าเนินการตามขั้นตอนเพื่อลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายที่ตรวจพบ ป้องกันเหตุการณ์ที่อาจเกิดอีกใน
อนาคต และด าเนินการตามแผน 

2.13 โรงพยาบาลเขาคิชฌกูฏ มีสิทธิ์ในการยุติการเชื่อมต่อเครือข่ายของเครื่องคอมพิวเตอร์ที่มีพฤติกรรม
เสี่ยงต่อการบุกรุกระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า 
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2.14 ผู้ที่ถูกตรวจสอบว่าพยายามกระท าการอันใดที่เป็นการละเมิดนโยบายของโรงพยาบาลเขาคิชฌกูฏ 
การพยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงต่อการท างานของระบบเทคโนโลยี
สารสนเทศ จะถูกระงับการใช้เครือข่ายทันที หากการกระท าดังกล่าวเป็นการกระท าความผิดที่สอดคล้องกับ 
พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 หรือเป็นการกระท าที่ส่งผลให้เกิดความ 
เสียหายต่อข้อมูล และทรัพยากรระบบของโรงพยาบาลเขาคิชฌกูฏ จะต้องถูกด าเนินคดีตามข้ันตอนของกฎหมาย 
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นโยบายความม่ันคงปลอดภัยของการส ารองข้อมูล 
(Backup Policy) 

1. วัตถุประสงค์ 
เพ่ือก าหนดเป็นมาตรการในการส ารองข้อมูลเครื่องคอมพิวเตอร์แม่ข่าย (Server) อุปกรณ์หลักที่ท าหน้าที่

เชื่อมโยงระบบเครือข่าย และเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณ์ท่ีก่อให้เกิดความเสียหาย
ต่อสารสนเทศ ให้สามารถกู้กลับคืนได้ภายในระยะเวลาที่เหมาะสม 
2. แนวทางปฏิบัติในการส ารองข้อมูล 

2.1 จัดท าส าเนาข้อมูลและซอฟต์แวร์เก็บไว้ โดยจัดเรียงตามล าดับความจ าเป็นของการส ารองข้อมูล
ระบบเทคโนโลยีสารสนเทศของหน่วยงานจากจ าเป็นมากไปหาน้อย 

2.2 มีข้ันตอนการปฏิบัติการจัดท าส ารองข้อมูลและการกู้คืนข้อมูลอย่างถูกต้อง ทั้งระบบซอฟต์แวร์ และ
ข้อมูลในระบบเทคโนโลยีสารสนเทศ โดยขั้นตอนปฏิบัติแยกตามระบบเทคโนโลยีสารสนเทศแต่ละระบบ 

2.3 จัดเก็บข้อมูลที่ส ารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้สามารถแสดงถึง
ระบบซอฟต์แวร์ วันที่ เวลาที่ส ารองข้อมูลและผู้รับผิดชอบในการส ารองข้อมูลไว้อย่างชัดเจน ข้อมูลที่ส ารองควร
จัดเก็บไว้ในสถานที่เก็บข้อมูลส ารองซึ่งติดตั้งอยู่ที่สถานที่อ่ืน และต้องมีการทดสอบสื่อเก็บข้อมูลส ารองอย่าง
สม่ าเสมอ 

2.4 ต้องมีการจัดท าแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้ระบบกลับคืนมาได้ภายใน
ระยะเวลาที่เหมาะสม 
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แนวทางปฏิบัติเรื่องการใช้งานสื่อสังคมออนไลน์ของผู้ปฏิบัติงานด้านสุขภาพ 
 
๑. วัตถุประสงค์ 

เพ่ือเผยแพร่แนวนโยบายและแนวปฏิบัติให้กับบุคลากรและบุคคลที่เกี่ยวข้อง ได้มีความรู้ความเข้าใจและ
ตระหนักถึงความส าคัญของการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ตลอดจนสามารถน าไปปฏิบัติได้อย่าง
ถูกต้อง 
๒. แนวทางปฏิบัติในการสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

๒.๑ จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม่ าเสมอ โดยการจัดฝึกอบรมอาจใช้วิธีการเสริม
เนื้อหาแนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของหน่วยงาน 

๒.๒ จัดสัมมนาเพื่อเผยแพร่แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ 
และสร้างความตระหนักถึงความส าคัญของการปฏิบัติให้กับบุคลากร โดยการจัดสัมมนาควรจัดปีละไม่น้อยกว่า ๑ 
ครั้ง โดยอาจจัดร่วมกับการสัมมนาอื่นด้วยก็ได้ และอาจเชิญวิทยากรจากภายนอกท่ีมีประสบการณ์ด้านการรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศ มาถ่ายทอดความรู้ 

๒.๓ ติดประกาศประชาสัมพันธ์ ให้ความรู้เกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้ หรือข้อระวังใน
รูปแบบที่สามารถเข้าใจและน าไปปฏิบัติได้ง่าย โดยมีการปรับเปลี่ยนเกร็ดความรู้อยู่เสมอ๒.๔ ระดมการมีส่วนร่วม
และลงสู่ภาคปฏิบัติด้วยการก ากับ ติดตาม ประเมินผล และส ารวจความต้องการของผู้ใช้บริการ  
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นโยบายการใช้งานสื่อสังคมออนไลน์ของผู้ปฏิบัติงานด้านสุขภาพ 
 

๑. วัตถุประสงค์ 
เพ่ือให้เจ้าหน้าที่ตระหนักในความรับผิดชอบ และประกอบการใช้งาน สื่อสังคมออนไลน์ ทั้งการใช้งานทาง

วิชาชีพและส่วนตัว ที่อาจส่งผลกระทบต่อผู้ป่วย วิชาชีพ หรือระบบสุขภาพโดยรวมได้ ดังนั้นผู้ปฏิบัติงานด้าน
สุขภาพควรน าไปปฏิบัติให้เป็นแนวทาง เดียวกัน 

2.แนวทางปฏิบัติเรื่อง การใช้งานสื่อสังคมออนไลน์ของผู้ปฏิบัติงานด้านสุขภาพ 

2.1 เคารพกฎหมาย (Respect for the Law) ทั้งกฎหมายของวิชาชีพต่าง ๆ ด้านสุขภาพ ตลอดจน
กฎหมายอื่น ๆ ที่เกี่ยวข้องกับการใช้สื่อสังคมออนไลน์ 

 2.2 เคารพในจริยธรรมแห่งวิชาชีพ (Respect for Professional Ethics) ปฏิบัติตามหลัก จริยธรรม 
และข้อบังคับระเบียบอย่างเคร่งครัด  

2.3 เคารพในกฎระเบียบและนโยบายขององค์กร (Respect for Institutional Policy) ที ่ตนปฏิบัติงาน
อยู่เสมอ  

2.4 เคารพศักดิ์ศรีความเป็นมนุษยแ์ละการหลีกเลี่ยงการท าให้ผู้อ่ืนเสียหาย (Respecting Human 
Dignity and Avoiding Defamation and Cyber-bullying) ผ่านสื่อสังคม ออนไลน์  

2.5 เสรภีาพทางวิชาการ (Academic Freedom) มีเสรีภาพแสดงความเห็นหรือจุดยืนทาง วิชาการต่าง 
ๆ แต่ต้องอยู่ภายใต้ความรับผิดชอบต่อความเห็น และสอดคล้องกับ หลักการในแนวทางปฏิบัติ  

2.6 รายงานพฤติกรรมที่ไมเหมาะสมในการใช้งานสื่อสังคมออนไลน์ (Report of Misconduct) หากรับรู้
ถึงการใช้ที่ไม่เหมาะสม ควรแจ้งผู้นั้นทราบ เพ่ือหยุด แก้ไข หรืออาจรายงานผู้บังคับบัญชาตลอดจนหน่วยงานที่
ก ากับดูแลให้รับทราบและด าเนินการ ตามอ านาจหน้าที่ 

3. จริยธรรมทั่วไปของผู้ประกอบวิชาชีพ  

3.1 การปอ้งกันอันตรายต่อผู้อ่ืน (Protection from Harms) หากพบการละเมิดสิทธิของ ผู้ป่วยหรืออาจ
เกิดอันตรายต่อชีวิต ควรแจ้งผู้กระท าให้หยุด หรือแจ้งหน่วยงานที่รักษา ความสงบเรียบร้อย ในกรณีฉุกเฉินที่อาจ
เป็นอันตรายต่อชีวิตพึงให้การช่วยเหลือเบื้องต้น ตามหลักวิชาชีพและความเหมาะสมของสถานการณ์  

3.2 มุง่ประโยชนของผู้ป่วยเป็นส าคัญ (Beneficence) ไม่ว่ากรณีใด การใช้งานสื่อสังคม ออนไลน์จะต้อง
ไม่กระทบกระเทือนหรือเป็นอุปสรรคต่อการให้บริการสุขภาพแก่ผู้ป่วย หรือท าให้ผู้ป่วยไม่ได้รับบริการสุขภาพด้วย
มาตรฐานในระดับที่ดีที่สุดในสถานการณ์นั้น ๆ  



23 
 

4. แนวทางการใช้งานสื่อสังคมออนไลน์ โดยการค านึงถึงหลักความเป็นวิชาชีพ  

4.1 รักษาความเปน็วิชาชีพตลอดเวลา (Maintaining Professionalism) ไม่เฉพาะขณะ ปฏิบัติหน้าที่ 
เพราะการกระท าส่วนตัวก็อาจส่งผลกระทบต่อความน่าเชื่อถือทางวิชาชีพ ได้เช่นกัน  

4.2 คิดก่อนโพสต์ (Pausing Before Posting) ค านึงถึงความเหมาะสม ผลกระทบที่อาจ เกิดข้ึนจาก
เนื้อหาที่จะโพสต์ก่อนท าการเผยแพร่เสมอ  

4.3 หลีกเลี่ยงพฤติกรรมออนไลน์ที่ไม่เหมาะสม เช่น โพสต์ภาพขณะดื่มสุราใช้ยาเสพติด หรือลามก
อนาจาร เป็นต้น โดยเฉพาะอย่างยิ่ง ไม่เผยแพร่ภาพหรือเนื้อหาขณะปฏิบัติ หน้าที่ เช่น ภาพในหอผู้ป่วย ภาพ
ผู้บาดเจ็บ หรือเสียชีวิต เป็นต้น 

4.4 ตั้งค่าความเป็นส่วนตัว และแยกบัญชีผู้ใช้งานสื่อสังคมออนไลน์ที่เป็นเรื่องส่วนตัวกับ วิชาชีพอย่าง
เหมาะสม  

4.5 ตรวจสอบเนื้อหาออนไลน์อยู่เสมอ ตรวจสอบเนื้อหาข้อมูลที่เก่ียวข้องกับตนบนสื่อสังคม ออนไลน์
เป็นระยะ ๆ เพ่ือให้แน่ใจว่ามีความถูกต้อง 

4.6 ผู้ประกอบวิชาชีพด้านสุขภาพ พึงปฏิบัติตนและรักษาระยะห่างกับผู้ป่วยให้เหมาะสม  

4.7 ผู้ประกอบวิชาชีพด้านสุขภาพ พึงปฏิบัติตนและรักษาระยะหว่างกับบุคคลอ่ืนที่ไม่ใช้ ผู้ป่วยให้
เหมาะสม  

5. การคุ้มครองความเป็นส่วนตัวของผู้ป่วย  

5.1 รักษาความมั่นคงปลอดภัยสารสนเทศ และการไม่เปิดเผยข้อมูลส่วนบุคคลของผู้ป่วย ป้องกันไม่ให้
การใช้งานสื่อสังคมออนไลน์ของตนส่งผลกระทบส าคัญต่อความม่ันคง ปลอดภัยหรือละเมิดความเป็นส่วนตัวของ
ข้อมูลผู้ป่วยและการเปิดเผยข้อมูลเกี่ยวกับผู้ป่วย ที่จะท าให้ผู้อื่นคาดเดาได้ เช่น ชื่อสถานพยาบาลหมายเหตุเตียงที่
ผู้ป่วยรักษาตัว  

5.2 การให้ความยินยอมโดยได้รับการบอกกล่าว ในการขอความยินยอมจากผู้ป่วยหรือผู้แทน โดยชอบ
ธรรม ต้องแจ้งให้ผู้นั้นทราบวัตถุประสงค์ รูปแบบ ช่องทางและผลลิตเสียของ การเก็บรวบรวม ใช้และเปิดเผย
ข้อมูลส่วนบุคคลดังกล่าวให้ทราบและเข้าใจอย่างถ่องแท้ พร้อมทั้งมีโอกาสซักถามก่อนให้ความยินยอมทั้งนี้ต้อง
เป็นความยินยอมโดยสมัครใจอย่าง แท้จริง 
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6. ความถูกต้องชอบธรรมและจริยธรรม  

6.1 ไม่โฆษณาทุกกรณี ไม่ว่าจะจ้าง หรือยินยอมให้คนอ่ืนโฆษณาข้อมูลต่างๆ ด้าน สุขภาพที่เป็นความผิด
ตามกฎหมายว่าด้วยสถานพยาบาล กรณีมีข้อสงสัยควรสอบถาม สภาวิชาชีพหรือหน่วยงานที่บังคับใช้กฎหมาย 

6.2 เปิดเผยข้อมูลเกี่ยวกับบริการสุขภาพและผลิตภัณฑ์สุขภาพ แก่ผู้รับบริการอย่าง ครบถ้วนชัดเจน 

6.3 ระบุวิชาชีพและความรู้ความช านาญของตนตามความเป็นจริง เพ่ือให้ผู้รับสามารถ ประเมินความ
เหมาะสมของข้อมูลได้  

6.4 หลีกเลี่ยงการส าคัญผิดว่าเป็นผู้แทนองค์กร เพราะอาจท าให้คนอ่ืนเข้าใจผิดได้ว่า เรา ก าลังท าหน้าที่
ในนามองค์กร  

6.5 เช็คก่อนแชร์ให้ดี ตรวจสอบความถูกต้องน่าเชื่อถือของเนื้อหาทุกครั้งก่อนแชร์ ควร อ้างอิงแหล่งที่มา
และหลักฐานเชิงประจักษ์  

7. แนวทางการให้ค าปรึกษาออนไลน์  

7.1 ระมัดระวังในการให้ค าปรึกษาออนไลน์ พึงชี้แจงให้ผู้ป่วยเข้าใจและตระหนักในความ เสี่ยงและ
ข้อจ ากัดของการให้ค าปรึกษาออนไลน์ในกรณีไม่ประสงค์จะให้ค าปรึกษาผ่าน ทางออนไลน์ พึงตอปฏิเสธอย่าง
สุขภาพ หรือแนะให้ผู้นั้นติดต่อขอค าปรึกษาผ่าน ช่องทางปกติ  

7.2บันทึกการสื่อสารที่เกี่ยวข้องกับการปฏิบัติหน้าที่ในวิชาชีพ บันทึกข้อมูลและ รายละเอียดการให้
ค าปรึกษา เพ่ือใช้ส าหรับอ้างอิง  
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศฉบับนี้ ได้ผ่านการพิจารณา
จากคณะกรรมการอ านวยการและก ากับดูแลด้านสารสนเทศและการสื่อสารของ โรงพยาบาลเขาคิชฌกูฏ เพ่ือใช้
เป็นแนวทางในการด าเนินงานด้วยวิธีการอิเล็กทรอนิกส์ให้มีความม่ันคงปลอดภัย เชื่อถือได้ และเป็นไปตาม
กฏหมายและระเบียบปฏิบัติที่เกี่ยวข้อง และให้เจ้าหน้าที่ทราบและถือปฏิบัติอย่างเคร่งครัดต่อไป 
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